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Analyse d'autres campagnes de
communication

Etude de différentes campagnes de communication sur la cybersécurité.
Chaque campagne de communication est construite de maniere a rendre le sujet de la
cybersécurité accessible et ludique tout en ayant un aspect éducatif.
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Elliot, 26 ans

Analyste des
cybermenaces
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DCOUVREZ LA CYBERSECURITE ET SES METIERS
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" Réponds aux questions
ci-dessous, et compte combien tu as de :
A

(O JE

S

NSE
\%

PRUDENCE SUR INTERNET

&
o8

1 Pendant une partie de jeu en ligne,
Samourai_du_69 veut discuter avec toi.
Clest un joueur que tu ne connais pas.
A Tu ignores, car tu ne parles jamais

& des inconnus !
© Tului &cris : « On se connait ? »
© Vous discutez pendant toute la partie,

il esttrop sympa ! Tu lui racontes tavie !

2 Tu as trés envie de tinscrire sur le

réseau social Tacotac pour mettre des

vidéos en ligne. Mais dans le formulaire a

remplir, il faut avoir plus de 13 ans !

© Tu vas en discuter avec tes parents :
on ne sait jamais, ils seront peut-Stre
d"accord pour te créer un compte |

O Tumets la date de naissance de ton
papa, il a largement plus de 13 ans !

A Tute dis : « Dommage, il va falloir
attendre ! »

3 Pour accéder a une appli, tu dois te créer
un mot de passe...

© Tu choisis le mot de passe compliqué
que tu mets partout.

4 Tu mélanges majuscules, minuscules,
chiffres et ponctuation
O Tu mets 1234

Crée
' fon mot
| do passe
L

QUE I VAIS <

4 Pour débloquer un accessoire pour ton
personnage dans le jeu, il faut payer...

© Tamaman a enregistré sa carte bleue
dans son téléphone, ¢a va étre simple.

A Tant pis pour eux, ils n’auront pas
ton argent !

© Tu demandes  ton papa qu'il te offre
pour ton anniversaire

5 La grande sceur de ta copine est sur
Tacotac. Dans sa demiére vidéo, elle montre
comment elle se maquille...
A Tu ne U'as pas vue, car tu n'as pas
Tacotac.
O Tumets un smiley qui vomit
en commentaire.
© Tu likes, ca lui fera plaisir !

6 A Canniversaire de Tom, tu as pris des
photos et des vidéos de tous les invités.
© En rentrant, tu les publies surton profil
en mode public en taguant tes amis.
© Tu crées un groupe fermé pour partager
ces photos.
4 Tu envoies a chacun par e-mail
les photos et les vidéos sur lesquelles
il apparait,

7 Lappli de jeu que tu veux installer te

demande d'indiquer ton adresse.

© Tuinventes une adresse bidon.

4 Aquoi peut bien leur servir ton adresse ?
Tu désinstalles Pappli

© Toi, ce que tu veux, c'est jouer !
Tu remplis et tu cliques sur « OK » ¢



Cible et persona

Cible principale

La campagne de communication cible principalement la communauté étudiante. Ainsi, ma

cible est un(e) étudiant(e) entre 18 et 23 ans qui navigue beaucoup sur le web pour le loisir
mais qui n'est pas forcément sensibilisé(e) a la cybersécurité. Il / Elle n'est pas non plus au
courant des conséquences de la récupération de ses données personnelles via les cookies
ou via les différentes applications qu'il / elle utilise.

JULIETTE PARISOT

Juliette PARISOT est une jeune étudiante a Ll'Université de Franche-Comté. Elle utilise
régulierement son ordinateur pour travailler et poster ses photos sur les réseaux sociaux. Elle
maitrise assez bien le numérique mais elle n'est pas sensibilisée a la cybersécurité et aux risques
de la fuite de ses données personnelles. Quand elle consulte des sites elle ne fait jamais attention
aux cookies, elle clique toujours sur “Accepter”.

Objectifs Médias favoris

- Protéger ses données personnelles @ @ d.
- Savoir ol partent ses données personnelles

Personnalité

Centres d'intérét

Freins (5] Photographie

v Manque e temps tecture

« Ne pas pouvoir accéder aux sites qu'elle souhaite @ Voyage

g Nyt

Cible secondaire

Une seconde cible pourrait étre envisagée avec des personnes éloignées du numérique de
plus de 50 ans qui ne sont pas du tout sensibilisées a la cybersécurité.
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Storymap de I'expérience interactive sur les cookies

2 uer sur :
étapes i] ) . Cliquer sur le Lancement Cliquer surle
- pl Scapmeisas, ¥ Arriver sur le site i i bouton "Suivant” automatique de la bouton “Suivant® e Casi
principales V\ du pop-up vidéo du pop-up
|
TEMPS

Lancement du
é i

taches Valider le bouton Attendre que le Attendre que la Attendre que la Attendre que la

Regarder le Consulter la page

y pour accéder a la pop-up Ppage suivante se Ppage suivante se Regarder la vidéo page suivante se pag

secondaires page apparaisse charge oS charge charge
fonctionnalites

P — Attendre que le Attendre que le Apprendre les

Lire le pop-up. POp-up. B 3
page se charge apparaisse a la fin apparaisse

. . Les appliquer

Lire le pop-up. Lire le pop-up. dans la vie de tout
les jours

Sensibilisation aux risques du bouton “Accepter les cookies” et de ce que cela signifie pour
nos données personnelles.

Education

Eduquer les étudiants sur les bonnes pratiques a adopter pour protéger leurs données
personnelles.

Culture

Adopter une approche culturelle pour rendre dynamique la campagne de communication
et intéresser les étudiants.

Technologie

Mettre la technologie au centre de la campagne de communication.

Accessibilité

Adopter un langage clair et compréhensible par tous pour sensibiliser toutes les
personnes, peu importe leur niveau de connaissance sur le sujet ou sur la technologie.
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Responsabilité

Responsabiliser chaque personne vis-a-vis de ses actes sur internet et des conséquences
qui en découlent.

Recommandations stratégiques

Privilégier l'ancrage dans le réel

Créer une campagne de communication reprenant des éléments de la réalité afin de
toucher les étudiants et leur montrer que les dangers sont réels.

Communiquer sur les dangers des cookies et les bonnes
pratiques a adopter

La campagne de communication doit, dans un premier temps, montrer les conséquences
des cookies sur nos données personnelles afin d'ouvrir les yeux des étudiants. Dans un
second temps, elle doit sensibiliser en donnant les bonnes pratiques a adopter.

Faire une campagne de communication originale et
engageante

Pour intéresser les étudiants, il faut créer une campagne de communication originale,
dynamique et engageante avec des éléments qui peuvent attirer leur attention.

Contenus prévisionnels

Mail

- mail reprenant le style des affiches avec le slogan écrit en gros “Ils te regardent”

Cameéra cachée

- la personnalité publique avec l'oeil a la place du visage est imprimée en taille réelle
sur une silhouette en carton

- auniveau de l'oeil une caméra est cachée derriere la silhouette

- lutilisateur est invité a scanner un QR Code

- cedernier renvoie sur une page ol il peut visionner ce que filme la caméra en direct
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Totem animé

- prendre plusieurs extraits issus des vidéos produites et les adapter pour une
diffusion sur un totem animé

Contexte professionnel

- créer un autre jeu interactif en approfondissant les explications sur les cookies
- organiser des séminaires avec des professionnels du domaine

Création d'une extension

- création d'une extension sur les navigateurs permettant de prévenir l'utilisateur si
ses données personnelles sont récupérées sans son consentement ou siils
s'apprétent a accepter des cookies sans avoir pris connaissance de la politique de
confidentialité

Partenariat avec des influenceurs

- produire des contenus sponsorisés avec des influenceurs comme des vidéos
concepts liés au sujet du vol de données

Contenus a produire pour la présentation

Landing page

- présentation du projet et des différentes étapes de création
- dans le méme style que la campagne de communication
- lien vers le jeu interactif

Jeu interactif

1. Faux bouton “Accepter les cookies” comme sur la plupart des sites

2. Quand l'utilisateur clique sur "Accepter”, une nouvelle page se charge

3. Sur cette nouvelle page, un schéma animé se lance — ce dernier explique ce que
deviennent les données une fois que l'utilisateur clique sur “Accepter”

4. Une fois terminé, un pop-up apparait avec un message expliquant que les données
ont été diffusées et “qu'ils” peuvent voir toute sa vie privée puis un bouton invite
lutilisateur a passer a la page suivante

5. Une nouvelle page se charge avec une vidéo qui se lance — cette derniéere est
filmée en nair et blanc avec différentes situations du quotidien et chaque personne
est observée par l'oeil rouge

6. Une fois que la vidéo est terminée, un pop-up apparait, l'utilisateur est invité a
cliquer sur un bouton “suivant” qui l'envoie sur la derniére page de 'expérience

7. Cette derniere page est destinée a sensibiliser l'utilisateur sur les bonnes pratiques
a adopter pour garder le contréle sur ses données personnelles
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8. Un bouton “En savoir plus sur le projet” en haut de la page permet d'accéder a la
landing page du projet qui résume chaque étape de création et qui regroupe tous
les contenus

Vidéo

vidéo mélant prise de vue réelle et motion design

- vidéo en noir & blanc avec seulement l'oeil en couleur rouge

- lavidéo montre des étudiants dans la vie de tous les jours avec l'oeil qui les
observe constamment

- alafin, les différentes vidéos peuvent se regrouper en petites vignettes sur un

grand écran comme si une seule personne surveillait tous les yeux

Affiches

- affiches “Ils te regardent” avec des personnalités publiques comme Elon Musk ou
Mark Zuckerberg qui ont leur visage caché avec un oeil qui nous regarde — style
comme l'affiche de Metropolis avec des photos en noir & blanc et le slogan / l'oeil
en rouge

Post sur les réseaux sociaux

- post dans le méme style que les affiches mais accentués sur l'oeil rouge qui
regarde l'utilisateur

Recommandations graphiques

Charte graphique

Pour attirer l'attention des étudiants et les sensibiliser au mieux aux risques des fuites de
données personnelle, une charte graphique basée sur du noir & blanc sera priviliégiée.
L'oeil sera quant a lui de couleur rouge afin de montrer le danger qu'il représente. La
typographie sera similaire a celle de l'affiche de Metropolis tout en ayant un aspect
moderne. D'autres éléments graphiques pourront étre ajoutés afin de créer une campagne
déclinable a 360°.

Site internet

Le site internet gardera un style épuré et sobre en reprenant les éléments de la charte
graphique. Son réle sera de présenter le projet et de donner acces a tous les contenus. Le
jeu interactif permettra quant a lui de sensibiliser l'utilisateur aux risques et aux bonnes
pratiques liés au bouton “Accepter les cookies”.
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Eléments visuels

Utiliser des photos et des vidéos en noir & blanc montrant des étudiants dans une
situation du quotidien. Privilégier des éléments visuels “choc” qui attirent l'attention des
utilisateurs.

Affiches

Les affiches reprendront les éléments principaux de la charte graphique en mettant en
avant des situations ou des personnes réelles liées au vol des données personnelles afin
de correspondre aux valeurs définies. Ces affiches seront dans le méme style que l'affiche
du film Metropolis avec des images en noir & blanc et l'oeil en rouge. Cela permettra
d'apporter une touche de culture a la campagne tout en montrant les dangers de la
diffusion de nos données personnelles.

Réseaux sociaux

Décliner les affiches sous forme de post sur les réseaux sociaux en adaptant le contenu en
fonction de la plateforme et du public visé.
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